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基于 Ｎｇｒａｍ特征的恶意代码可视化方法
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（东华大学信息科学与技术学院，上海２０１６２０）

　　摘　要：　本文提出了两种基于Ｎｇｒａｍ特征的恶意代码可视化方法．方法一以空间填充曲线的形式表示，解决了
灰度图方法不能定位字符信息进行交互分析的问题；方法二可视化恶意代码的２ｇｒａｍ特征，解决了重置代码段或增
加冗余信息来改变全局图像特征的问题．经深度融合网络验证所提方法的识别与分类性能，取得了较优的结果．
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１　引言
　　随着网络技术的快速发展，相应的攻击技术也在
迅速地演化更新．常规的恶意代码通过多态或变形等
手段进化出更具威胁的变种，不仅能逃脱安全防御扫

描，还能利用计算机系统的安全漏洞，窃取、修改或破坏

系统上的各类数据，甚至摧毁整个系统，给信息系统和

互联网安全带来巨大的威胁．随着移动终端数量的迅
猛增长，攻击目标也由联网主机向更深更广的领域渗

透［１，２］，这对各种类型的网络及其用户乃至整个国家的

信息安全构成了极大的威胁．
为了对恶意代码进行深层分析以确定其功能属

性，研究人员探索了多种检测和识别恶意代码的技术

和方法［３，４］．常见方法如提取指纹特征［５］，但由于恶意

样本数量激增，新增指纹特征如不及时更新就会延误

检测．传统的分析方法还包括静态代码反汇编和动态
代码执行，但都存在应用上的局限性［６］．如静态分析是

通过检查程序的控制流来查找恶意模式，只能在恶意

代码不使用混淆技术时才能获得较全面的信息；而动

态分析是在虚拟环境中运行恶意代码，只能在满足触

发条件时才能观测到恶意行为．为了克服现有分析技
术的缺点，提高安全分析人员的工作效率，帮助他们从

海量的可疑数据中快速地提取信息特征来分析、识别

并分类恶意文件，迫切需要更加智能的数据分析方法．
恶意代码可视化研究就是在上述背景下形成的新兴交

叉科学，它通过可视化界面进行科学的推理，以视觉分

析派生出可视化对象的新属性，极大地补充了人类的

认知．
近年来，这一领域涌现出很多有意义的研究成果．

例如Ｚｈｕｏ等人［７］研发的ＭａｌｗａｒｅＶｉｓ系统专注恶意样本
的网络活动，并将其可视化为带有时间轴的细胞状图

案．Ｔｒｉｎｉｕｓ［８］设计的线图分析系统直观地呈现了待测恶
意样本所执行的系统调用．Ｇｏｖｅ等人［９］实现的视觉分

析系统以交互的方式探索和比较恶意样本库中大型的
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属性集．该方法的优点是，分析人员可以直接地比较各
种属性；而缺点是很难从视觉上快速了解某个恶意代

码的具体工作模式．Ｈａｎ等人［１０］提出了熵图方法，该方

法计算恶意代码中各字节块的熵值，从而生成关于局

部熵的直方图，之后运用直方图比较算法［１１］来检测和

分类恶意代码．由于熵图的长度受原文件大小的影响
存在着差异，因此需要采用截取操作才能进行比较，因

此Ｒｅｎ［１２］等人对上述方法进行了改进，将局部熵归一
化为统一的方图，提高了分类效率．Ｙｏｏ［１３］采用自组织
映射的方法来呈现文件中受感染的区域．还有一些研
究能够从许多恶意软件变种中总结出相似的视觉特

征，如文献［１４，１５］．另外一些工具则使用可视化技术
来表达分层聚类［１６］，如 Ａｎｄｅｒｓｏｎ等人［１７］绘制热图来反

映恶意样本对内核的使用情况．Ｈａｓｈｅｍｉ等人［１８］提取恶

意文件的微观模式来区别不同样本的攻击行为及功

能．Ｚｈａｎｇ等人［１９］生成了一种新的应用程序调用图ＰＭ
ＣＧｄｒｏｉｄ来分析样本的恶意行为．该方法通过标记目标
节点、增加隐含边线、修剪无害分支等操作，与原始的应

用程序调用图相比，不仅可以获得轻量级调用图，还能

保留恶意功能主体．Ａｎｇｅｌｉｎｉ等人［２０］提出了一套可视化

的解决方案ＡＭＩＣＯ来支持分类研究，比如帮助分析人
员更好地理解分类决策以及变更分类结果的可能性．
Ｗａｇｎｅｒ等人［２１］开发了一个基于恶意行为的分析系统

ＫＡＭＡＳ．该系统适用于复杂数据结构的视觉访问，能提
供适当的视觉表示以及特定工作流程的交互技术，并

将专家知识外化成规则形式以便简化分析流程．
为了有效地检测及分类恶意代码，本文提出了两

种可视化分析方法．这两种方法将恶意代码分析转化
为图像间的比较，使用ＶＧＧＮｅｔ卷积网络和支持向量机
构成的深度融合网络来学习恶意代码生成的图像并

分类．

２　相关的研究工作
　　本文着重研究恶意代码的字节特征．在传统恶意
代码分析方面，Ｓｏｒｎｉｌ等人［２２］经过实验分析后认为 Ｎ
ｇｒａｍ方法能有效地描述恶意代码的字节特征．Ｎｇｒａｍ
特征是给定恶意样本中每相邻ｎ个字节的序列模型，可
以理解为一阶马尔科夫链，即字节序列的出现顺序是

离散事件的随机过程．Ｔｅｓａｕｒｏ等人［２３］利用神经网络来

分类字节的Ｔｒｉｇｒａｍ特征，ＩＢＭ公司将该方法应用于反
病毒扫描器的研究中．ＡｂｏｕＡｓｓａｌｅｈ等人［２４］针对两类数

据集（恶意样本集：ＩＷｏｒｍ，正常文件集：Ｗｉｎ３２），分析
了Ｎｇｒａｍ特征及其长度 Ｌ对恶意代码检测的影响，获
得了最高９１％的识别准确率．

在可视化分析方面，Ｃｏｎｔｉ等人［２５］提出了直接可视

化二进制文件的方法，用独特的视角将字节值与像素

的亮度值联系起来，以此来识别文件格式、发现其中异

常．该方法的优点在于，分析人员无需事先进行反汇编
操作即可观察到文件内部的情况，相较于十六进制编

辑器只用文本形式指明字节值而言，该方法利用像素

点的明暗差异变化使分析更为直观．但在恶意代码检
测和分类的应用场景中，该方法还存在以下不足．

（１）用于文件自身或文件间比较时，极大地依赖机
器的硬件性能．例如１ＭＢ的文件会生成１ＴＢ的点阵图，
尤其在处理大规模数据时，分析效率也受到制约．

（２）就字节层面而言，可打印字符是能直接获取且
较重要的分析信息，而在其系统界面中将字符信息与

字节可视化结果分开显示，不利于理解待测文件的特

征全貌．
之后，Ｎａｔａｒａｊ等人［２６］在Ｃｏｎｔｉ设计方案的基础上提

出了利用恶意代码生成的灰度图纹理进行分类的方

法，该方法将二进制文件的每８个数据位转换为像素的
灰度值，以此将恶意文件转换成灰度图；随后，该方法提

取灰度图的Ｇｉｓｔ［２７，２８］纹理特征，运用 ＫＮｅａｒｅｓｔＮｅｉｇｈｂｏｒ
（ＫＮＮ）分类算法进行１０倍交叉验证，取得了较高的分
类正确率．Ｎａｔａｒａｊ的方法虽然在视觉上可以反映出同
族恶意代码具有相似的图案纹理，也在分类方面获得

了较优的成果，但在恶意样本分析时存在以下几个

问题．
（１）该方法生成的灰度图与恶意样本原文件大小

成正比，如果原文件数据量较大，则大型的灰度图文件

会被系统误判为解压炸弹拒绝服务攻击（Ｄｅｃｏｍｐｒｅｓｓｉｏｎ
ＢｏｍｂＤｏｓＡｔｔａｃｋ）［２９］，从而导致分析程序终止．

（２）该方法同样存在可打印字符的问题．恶意代码
中的可打印字符通过 ＵＲＬ链接、文件操作位置等信息
可以提示该样本的功能．突出可打印字符可以便于分
析人员定位．

为了解决上述问题，本文以同族代码的视觉表征

相似、而异族代码的视觉表征差异较大为前提，基于字

节的Ｎｇｒａｍ特征提出了两种新的研究恶意代码谱系分
类的可视化方法，即基于空间填充曲线的恶意代码可

视化方法及基于字节２ｇｒａｍ特征的恶意代码可视化方
法，目的是从图像分析的角度挖掘恶意代码字节特征

的新模式．

３　方法描述
　　如图１所示，方法１包括三个部分：字节序列归一
化、空间填充曲线映射、图像特征学习与分类；方法２包
括两个部分：点阵图可视化、图像特征学习与分类．
３１　基于空间填充曲线的恶意代码可视化方法
３１１　字节序列归一化

不同于灰度图与原始恶意样本的数据量一致，方

９０１２
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法１通过等间隔缩放采样算法控制采样步长，使样本的
字节序列长度固定为 ６５５３６．为了突出可打印字符
（０ｘ２００ｘ７ｅ）的重要性，将其用绿色通道标记；字节０为
黑色，字节２５５为白色；其余字节用品红色系明暗值标
记．由此，将固定长度的字节序列转化为带颜色标记的
像素点序列．
３１２　空间填充曲线映射

观察恶意代码间的相似度，不难将样本之间在形

态学或者统计学上的相似性与数学中的分形理论联系

起来．分形描述了复杂的客观存在，不仅具有视觉吸引
力，还能反映结构层次的逻辑性．作为一种分形曲线，空
间填充曲线（ＳｐａｃｅＦｉｌｌｉｎｇＣｕｒｖｅ，ＳＦＣ）［３０］将离散的多维
空间映射到一维空间，并能保持多维空间中基本单元

的线性顺序不变，该性质将空间填充曲线分为递归和

非递归两类．递归填充曲线具有能够被迭代地等分成
四个尺寸大小一致、形状相同子曲线的特点．方法１采
用以下六种曲线来遍历２５６×２５６分辨率的方图，其中
递归曲线四种（Ｇｒａｙ曲线［３１］、Ｈｃｕｒｖｅ曲线［３２］、Ｈｉｌｂｅｒｔ曲
线［３３］、Ｚｏｒｄｅｒ曲线［３４］），非递归曲线两种（Ｓｗｅｅｐ曲
线［３５］、Ｚｉｇｚａｇ曲线［３６］），如图２所示．
３１３　图像特征学习与分类

本文使用迁移学习的概念（即运用已有知识对不

同但相关领域的问题进行求解的学习方法），将恶意代

码转化为图像，运用机器视觉领域中图像分类方法来

处理恶意代码研究领域的分析问题．就图像识别而言，
有很多成功的案例，如深度神经网络，尤其是著名的卷

积网络［３７］．深度卷积神经网络的优势在于拥有反馈机
制可以自动调整滤波器使分类更精确；使用稀疏交互

的方式来共享权值，解决了参数过多所导致的过拟合

问题．本文使用ＶＧＧＮｅｔ［３８］卷积神经网络来提取图像特
征．为提升学习性能，该网络重复堆叠小型卷积核（３×
３）和最大池化层（２×２）来增加网络深度．由于本文要
解决的恶意代码分类任务不同于 ＶＧＧＮｅｔ网络最初的
应用需求，因此所提方法只迁移基本的网络结构和部

分权重，并使用支持向量机分类器代替原先的全连接

层和ｓｏｆｔｍａｘ分类器以此提高方法的泛化能力．

３２　基于字节２ｇｒａｍ特征的恶意代码可视化方法
“点阵图可视化”主要实现字节转化和亮度显示两

方面的功能，即将每相邻两字节转化为像素点的ｘ，ｙ坐
标，而将相同坐标点 ｐ（ｘ，ｙ）的数量 Ｎｐ归一化为［０，
２５５］之间的整数Ｎ′ｐ，并用蓝色通道标记为．方法２同样
使用深度融合网络实现“图像特征的学习与分类”．此
外，这里给出两套用于比较验证的哈希着色策略，即分

别用函数ｄｊｂ２和ＳｉｍＨａｓｈ计算Ｎｐ的２４位散列值，用以
构成相应的ＲＧＢ颜色向量．

４　实验结果分析

　　本文采用微软公开的恶意样本集［２８］来评估和验证

所提方法．ＢＩＧ２０１５｜Ｋａｇｇｌｅ［３９］的训练集包括了１０８６８
个来自９种恶意代码族的样本，每个恶意样本都有一个
唯一识别的ＩＤ（一个２０字符的哈希值）．从各族样本的
数量上可以看出，该数据集的分布很不均匀，见表１．

表１　样本集的数量分布

１ Ｒａｍｎｉｔ（１５４１） ２ Ｇａｔａｋ（２４７８） ３ Ｏｂｆｕｓｃａｔｏｒ．ａｃｙ（２９４２）

４ Ｋｅｌｉｈｏｓ＿ｖｅｒ１（４７５） ５ Ｔｒａｃｕｒ（４２） ６ Ｓｉｍｄａ（７５１）

７ Ｖｕｎｄｏ（３９８） ８Ｋｅｌｉｈｏｓ＿ｖｅｒ３（１２２８）９ Ｌｏｌｌｉｐｏｐ（１０１３）

４１　可视化结果的视觉分析
将方法１应用于微软恶意样本集，其可视化结果见

图３图４．图３给出了 Ｇｒａｙ曲线映射后的图像示例，从
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视觉感知上可以反映出，同族样本间的图像很相似而

异族样本间的图像差异明显．由此说明该方法具有较
好的视觉区分能力，同时也为实现恶意样本检测与分

类提供可能．为节省篇幅，图４展示了图３中第８类示
例样本对应的空间填充曲线映射图．

同样地，将方法２及哈希对比方案应用于该样本
集，其可视化结果如图５所示．在视觉表现上，哈希着色
方案增强了图像的对比度；而单色方案可以采用变焦

交互的方法提升视觉感知度．此外，２ｇｒａｍ特征仅与相
邻两字节出现的频率有关，而与字节在原恶意文件中

的具体位置无关，很好地解决了代码段重置的问题．
图６给出了灰度图方法的可视化结果．分析图３～

６后认为：（１）所提方法均能体现样本族的类内相似性；
（２）就方法１而言，使用颜色标记可以比灰度图更直观
地了解恶意代码内部的结构（如可打印字符），以便通

过交互的方式直接定位到感兴趣的区域；（３）方法２可
以显式地反映高频的字节对，为发现恶意代码的新特

征提供依据．
４２　分类性能比较
４２１　不同的图像特征对分类结果的影响

为了评估不同的图像特征对分类结果的影响，本

项实验使用最近邻分类器按欧氏测度对上述各方法生

成的可视化结果进行分类．表２分别比较了Ｇｉｓｔ特征和
由卷积神经网络（ＲｅｓＮｅｔ５０［４０］、ＶＧＧ１６、ＶＧＧ１９）学习得
到的特征．当使用Ｇｉｓｔ特征时，本文所提的两种方法均
优于灰度图方法本身；而使用卷积神经网络学习特征

时，ＶＧＧ１６网络使方法２获得了９８４５％的最高分类正
确率．

表２　各方法在恶意代码分类方面的结果比较

％ Ｇｉｓｔ Ｒｅｓｎｅｔ５０ ＶＧＧ１６ ＶＧＧ１９

方法１

Ｇｒａｙ ９７４５ ９６９６ ９４５６ ９５７３

Ｈｃｕｒｖｅ ９７０７ ９６８６ ９３５０ ９４８２

Ｈｉｌｂｅｒｔ ９７２６ ９６７５ ９４６３ ９５９９

Ｓｗｅｅｐ ９７０５ ９７５９ ９７４１ ９７３４

Ｚｉｇｚａｇ ９７２８ ９７６８ ９７２１ ９７３６

Ｚｏｒｄｅｒ ９７１８ ９６９８ ９４７３ ９５８８

灰度图 ９６８７ ９７６７ ９７５６ ９７７３

２ｇｒａｍ

方法２ ９８３５ ９８１９ ９８４５ ９８４１

ｄｊｂ２ ９５４８ ９５８２ ９４３５ ９４８８

ＳｉｍＨａｓｈ ９４０９ ９３８０ ９１０１ ９１１４

　　就方法１而言，仅在使用 ＶＧＧ系列网络时分类性
能才略微低于灰度图方法，分析其原因在于该方法压

缩了数据量，保留的图像信息少于灰度图．在实际分类
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应用中，需要权衡正确率、数据量和硬件性能时，方法１
可以用作备选方案．就方法２而言，其各项分类结果均
为最优，由此说明该恶意样本集中存在代码段重置或

冗余数据填充的情况，同时也从另一个侧面反映了深

度学习可以发现人类感官不易察觉的模式．就哈希着
色策略而言，其分类结果较差，原因在于：由相同坐标数

量计算出的散列值是唯一的、绝对的；而方法２采用相
对概念来归一化相同的坐标数量．此外，与 Ｇｉｓｔ特征相
比，使用卷积网络更能提高灰度图的分类性能，尤其是

采用ＶＧＧ１９网络时的分类正确率９７７３％高于原方法
的９６８７％．

４２２　ＳＶＣ算法和 ＬｉｎｅａｒＳＶＣ算法对分类的影响
比较

本项实验使用深度融合网络来评估ＳＶＣ算法［４１］与

ＬｉｎｅａｒＳＶＣ算法［４２］对分类结果的影响，结果如表 ３所
示．使用ＬｉｎｅａｒＳＶＣ算法时，ＶＧＧ１６网络的分类效果较
好；而使用 ＳＶＣ算法时，也是 ＶＧＧ１６网络获得了最优
的分类正确率９９０８％（由方法２获得，图７给出了最
优参数条件下 Ｃ＝１００、γ＝１０－６的学习曲线）．总体来
说，ＳＶＣ算法稍优于 ＬｉｎｅａｒＳＶＣ算法，这说明图像中存
在少量线性不可分的特征．

表３　使用深度融合网络的分类结果比较

％
Ｒｅｓｎｅｔ５０ ＶＧＧ１６ ＶＧＧ１９

ＬｉｎｅａｒＳＶＣ ＳＶＣ ＬｉｎｅａｒＳＶＣ ＳＶＣ ＬｉｎｅａｒＳＶＣ ＳＶＣ

方法１

Ｇｒａｙ ９６９９ ９７６９ ９７４１ ９７５３ ９７３４ ９７５４

Ｈｃｕｒｖｅ ９７３２ ９７９８ ９７５５ ９７６３ ９７５８ ９７７２

Ｈｉｌｂｅｒｔ ９７２３ ９７８７ ９７４０ ９７６４ ９７４０ ９７５９

Ｓｗｅｅｐ ９７７３ ９８０７ ９７９８ ９８３６ ９８０２ ９８２２

Ｚｉｇｚａｇ ９７６４ ９８０８ ９７８１ ９７７８ ９７７１ ９８１５

Ｚｏｒｄｅｒ ９７３４ ９７８７ ９７７３ ９７６３ ９７６３ ９７８２

灰度图 ９７８７ ９８１１ ９８０３ ９８４６ ９８２１ ９８４５

２ｇｒａｍ

方法２ ９８７４ ９８８１ ９９０７ ９９０８ ９９０２ ９８９７

ｄｊｂ２ ９６５９ ９７２０ ９６２６ ９６１３ ９６６５ ９６６２

ＳｉｍＨａｓｈ ９４９０ ９５７９ ９４９１ ９５２１ ９５０２ ９５３７

４３　恶意代码识别效果分析
本文从Ｗｉｎｄｏｗｓ系统上搜集了共计９３９０个正常的

ＰＥ文件，包括．ｅｘｅ可执行文件和．ｄｌｌ动态链接库．将这
些文件按上述可视化方法生成对应的图像后，再与之

前１０８６８个恶意样本的可视化结果混合，以Ｇｉｓｔ特征为
识别依据，按最近邻原则执行分类决策，获得的恶意代

码检测结果见表４．从中不难发现，本文所提的两种方
法在恶意代码识别检测中均优于灰度图方法，尤其是

方法二的识别率达到了９８３１％．这是因为Ｇｉｓｔ特征通
过５种感知属性的４种比例等级对图像进行小波分解，
而彩色图像较灰度图有更丰富的光谱信息，因此在经

过离散傅里叶变换得到的特征向量能提供更全面且可

靠的估计．
表４　各方法在恶意代码检测方面的结果比较

方法１

Ｇｒａｙ Ｈｃｕｒｖｅ Ｈｉｌｂｅｒｔ

９８２４ ９８０７ ９８１４

Ｓｗｅｅｐ Ｚｉｇｚａｇ Ｚｏｒｄｅｒ

９６８５ ９７０９ ９８１４

灰度图 ９６１２

２ｇｒａｍ
方法２ ｄｊｂ２ ＳｉｍＨａｓｈ

９８３１ ９７６３ ９７０８

　　之后，使用深度融合网络来比较所提方法与灰度
图方法的检测性能．如表５所示，Ｚｏｒｄｅｒ映射图取得了
最高９９２１％的识别率，而灰度图也获得了高于其原始
方法的结果（９８９９％）．由此说明：（１）深度融合网络的
架构优于使用 Ｇｉｓｔ特征与最近邻分类器的组合，这是
因为卷积神经网络采用的卷积核远小于输入图像的尺

寸，而Ｇｉｓｔ方法只是将图像划分为４×４个区块，因此
卷积神经网络对图像的特征过滤比 Ｇｉｓｔ方法更彻底；
（２）卷积网络相同的情况下，ＳＶＣ算法略微优于最近邻
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分类决策，这反映出可视化结果中含有少量线性不可

分的特征，而ＳＶＣ算法可以利用有效收敛的凸优化技
术来学习非线性模型；（３）方法１在恶意代码检测方面
的性能优于其他方法．

表５　所提方法与灰度图方法的检测结果比较

％
Ｒｅｓｎｅｔ５０ ＶＧＧ１６ ＶＧＧ１９

ＮＮ ＳＶＣ ＮＮ ＳＶＣ ＮＮ ＳＶＣ

方法１

Ｇｒａｙ ９７８６ ９８４５ ９７３０ ９８９２ ９７５５ ９９０８

Ｈｃｕｒｖｅ ９７６７ ９８６４ ９６５４ ９９０１ ９７３３ ９９０１

Ｈｉｌｂｅｒｔ ９７７８ ９８６４ ９７１９ ９９０４ ９７４２ ９９０７

Ｓｗｅｅｐ ９８１９ ９８８２ ９７８１ ９８９８ ９８２４ ９９０６

Ｚｉｇｚａｇ ９８１０ ９８６７ ９８１７ ９８９８ ９８０９ ９８９０

Ｚｏｒｄｅｒ ９７９０ ９８７５ ９７６３ ９９０４ ９７６４ ９９２１

灰度图 ９８０５ ９８６４ ９８２５ ９８９９ ９８３０ ９８９７

２ｇｒａｍ

方法２ ９７０９ ９８４５ ９７１０ ９８７４ ９７０１ ９８４５

ｄｊｂ２ ９７０３ ９８１６ ９６７１ ９７５５ ９６７１ ９７８７

ＳｉｍＨａｓｈ ９５９６ ９７３８ ９５２８ ９６８１ ９５６５ ９７４６

５　总结
　　本文提出了两种基于字节Ｎｇｒａｍ特征的恶意代码
可视化分析方法，主要贡献体现在以下三个方面．

（１）在视觉表现方面，方法１突出了字节属性的差
异，便于交互定位，且在视觉区分度上优于灰度图方

法；方法２解决了恶意样本通过代码重置或增加冗余
数据来改变全局图像特征的问题．

（２）在恶意代码检测与分类方面，两种方法均优于
现有的灰度图方法．其中，方法１在恶意代码检测方面
的优势较明显，而方法 ２则在恶意代码分类时表现
优异．

（３）在分析效率方面，两种方法均无须反汇编或沙
箱运行，且能以程序自动化的方式操作，从而降低了对

分析人员业务水平的要求．此外，两种方法采用降采样
或降维的方式大幅地减少了原始文件的数据量，缓解

了硬件压力，统一了用于分析和识别的图像标准，有利

于特征的批量提取，提高了工作效率．
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